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Анотація 
В роботі розглянуто та детально проаналізовано вразливість стеганографічних алгоритмів вбудовування 
цифрових водяних знаків в PDF файли, а саме на основі квантування. 
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Abstract 
The paper considers and analyzes in detail the vulnerability of the steganographic algorithms for embedding digital 
watermarks into PDF files, in particular quantization. 
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Вступ 
 
У сучасному світі стеганографічні методи широко застосовуються в системах безпеки. При цьому 
забезпечення цілісності на сьогодні є не менш актуальною задачею, ніж забезпечення конфіденційності 
інформації. Цифрові водяні знаки сьогодні є діючим інструментом для захисту авторських прав 
різних цифрових документів, отже потребують аналізу та вдосконалення. 
Метою роботи є аналіз вразливостей стеганографічних алгоритмів для вбудовування цифрових 
водяних знаків. 
 
Результати дослідження 
 
 
Сьогодні методи цифрової стеганографії широко використовуються для захисту інформації та 
інформаційної безпеки. В їх основу покладено модифікацію цифрових контейнерів – стегоконтейнерів 
з метою непомітного впровадження певних бітових послідовностей. Основні напрями застосування 
стеганографічних алгоритмів: надсилання стегоповідомлень, вбудовування цифрових водяних знаків 
(ЦВЗ) (watermarking) та ідентифікаційних номерів (ІН) (fingerprinting), вбудовування заголовків 
(captioning) [1]. ЦВЗ здебільшого використовують з метою захисту авторських прав та уникнення 
незаконного копіювання і використання цифрової інформації. ЦВЗ можуть бути помітними та 
непомітними. За надійністю ЦВЗ поділяють на крихкі, напівкрихкі та надійні. Надійні ЦВЗ 
використовуються у системах захисту інформації від несанціонованного копіювання. При цьому ЦВЗ у 
PDF файлах повинні бути непомітними для людини, щоб забезпечити належну якість, що особливо 
важливо для використання. Тому мінімізація візуальних викривлень або застосування маскування є 
однією з основних умов для практичної реалізації стеганографічного алгоритму для вбудовування 
ЦВЗ. Виділяють декілька способів вбудовування ЦВЗ. Адитивні методи основані на додаванні до 
вибраної підмножини відліків оригінального цифрового контейнера згенерованої послідовності 
псевдовипадкових чисел. В алгоритмах злиття у оригінальний контейнер вбудовується певне 
інформаційне повідомлення значно меншого обсягу. Перевагою таких методів є допустимість 
незначних викривлень у оригінальному контейнері, а також можливість вбудовування певної корисної 
інформації, яка є надійнішим підтвердженням прав власності на інформацію, ніж послідовність 
псевдовипадкових чисел [2]. 
Існуючі методи, що вирішують задачу захисту авторського права шляхом вбудовування ЦВЗ, 
можна розділити на дві групи [2]: група методів, які приховують інформацію в просторовій області 
зображення та методи, що вбудовують ЦВЗ в частотну область. Методи першої групи вбудовують 
інформацію безпосередньо в первинну область даних файлу, що робить їх нестійкими до багатьох 
спотворень, особливо до компресії з втратами. Це призводить до часткового чи навіть повного 
знищення вбудованого ЦВЗ. Більш стійкими до різного роду спотворень та компресії є методи другої 
групи. До відомих методів відносяться методи на основі використання дискретного косинус 
перетворення (ДКП), дискретного перетворення Фур’є (ДПФ), вейвлет-перетворення, перетворення 
Карунена-Лоєва та ін. [2]. Найбільш поширеними перетвореннями в стеганографії є ДКП та 
вейвлетперетворення, тому що крім можливості використання в стеганографічних перетвореннях, вони 
ефективно використовуються під час ущільнення зображень. 
У роботі [3] запропоновано метод приховування інформації з розширенням спектра, що 
використовує вейвлет-перетворення; в роботі [4] – метод вбудовування інформації зі збереженням 
гістограми контейнера, який гарантує його точне відтворення; в роботі [5] докладно розглянуто 
застосування, аналіз та оцінку стеганографічних методів на прикладі PDF файлів. У роботах [6–8] 
висвітлено різні методи виявлення прихованої інформації у PDF файли. 
Також було розглянуто вбудовування ЦВЗ в PDF файли за допомогою методу розширення спектра 
в роботі [9]. У запропоновано новий метод вбудовування ЦВЗ на основі перетворень конформної 
алгебри. Було розглянуто і аналіз властивостей з погляду вбудовування ЦВЗ у PDF файли у роботі [10]. 
Отже, існують алгоритми, що забезпечують успішне приховування інформації та додавання цифрових 
водяних знаків у PDF файли. Разом з тим, переважна більшість розроблених методів призначена для 
використання у PDF файли без стиснення. При цьому не була розглянута проблема створення PDF 
файли для приховування інформації та додавання цифрових водяних знаків у PDF файли зі стисненням 
без втрат (loseless). Отже, залишаються актуальними розроблення та практична реалізація нових 
стеганографічних методів, що можуть бути застосовані для використання як контейнер подібних PDF 
файлів.двох різних повідомлень при використанні одного і того ж сеансового та приватного ключа, 
тому актуальним залишається питання і підвищення стійкості цих методів цифрового підписування. 
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